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Vadovaudamiesi BDAR 33 straipsnio 1 dalimi, duomeny valdytojai turi pareigg informuoti Valstybine
duomeny apsaugos inspekcijg (toliau — VDAI) apie jvykusj asmens duomeny saugumo pazeidima (toliau
— ADSP), kuris gali kelti pavojy fiziniy asmeny teiséms ir laisvéms. Sio apibendrinimo tikslas — atkreipti
duomeny valdytojy démesj j incidentus, kuriy VDAI nelaiko ADSP arba jvykes ADSP neturéty kelti
pavojaus fiziniy asmeny teiséms ir laisvéms, todél jiems jvykus duomeny valdytojai neturi pareigos
pranesti VDAI (zr. BDAR 33 ir 34 straipsnius, EDAV gairés, EDAV pavyzdziai dél ADSP, VDAI
rekomendacija dél ADSP ir VDAI praneSimas apie ADSP).

Siame apibendrinime pateikiami pavyzdZiai yra skirti pareigos, numatytos BDAR 33 straipsnyje,
tinkamam jgyvendinimui. Atkreiptinas démesys, kad vien tai, kad pavyzdZiuose aptariami atvejai néra
laikomi ADSP, nereiskia, kad jie negaléty bati laikomi kity BDAR nustatyty pareigy pazeidimu,
pavyzdZiui, neteisétu duomeny tvarkymu ar kt. Taip pat pazymétina, kad nors kai kuriais atvejais
incidentai jvyksta deél paciy duomeny subjekty neatsargaus elgesio, taciau tai neatleidzia duomeny
valdytojy ir duomeny tvarkytojy nuo pareigos vertinti duomeny tvarkymo keliama rizikg ir jgyvendinti
tinkamas saugumo priemones.

APIBENDRINIME VARTOJAMOS SANTRUMPOS

VDAI — Valstybiné duomeny apsaugos inspekcija

BDAR - 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)

EDAYV - Europos duomeny apsaugos valdyba

ADTA] — Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en
https://edpb.europa.eu/system/files/2022-09/edpb_guidelines_012021_pdbnotification_adopted_lt.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf
https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima
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ADSP — Asmens duomeny saugumo pazeidimas (saugumo pazeidimas, dél kurio netycia arba neteisétai
sunaikinami, prarandami, pakeiciami, be leidimo atskleidZiami persiysti, saugomi arba kitaip tvarkomi
asmens duomenys arba prie jy be leidimo gaunama prieiga) (BDAR 4 straipsnio 12 dalis).

ATVEJAI, KAl ASMENS DUOMENYS YRA PASKELBTI VIESAI

Pasitaiko atvejy, kai duomeny valdytojas informuoja VDAI apie jo veikloje jvykusj ADSP, kai
atskleidZziami asmens duomenys, kurie jau yra teisétai paskelbti viesai.

1 pavyzdys

Socialiniuose tinkluose pavieSintas pranesimas, skirtas tik jmonés darbuotojams, su vieno jmonés
darbuotojo asmens duomenimis (t. y. vardas, pavardé, pareigos, darbinis el. pastas ir darbinis telefono
numeris, pranesimo turinyje kitos informacijos, tiesiogiai ar netiesiogiai identifikuojancios darbuotojus
néra). Kadangi iki incidento darbuotojo asmens duomenys buvo skelbiami jmonés tinklapyje ir buvo
prieinami bet kuriam Siame tinklalapyje besilankan¢iam asmeniui, juos paskelbus viesai, tai nebus
laikoma ADSP.

2 pavyzdys

Sukdrus netikrg svetaine ir pasinaudojus internete prieinamais juridinio asmens duomenimis (t. y.
jmonés pavadinimas, jmonés kodas ir buveinés adresas, taip pat ir juridinio asmens direktoriaus vardas
ir pavardé), nezinomas asmuo naudojo Siuos duomenis savo veikloje. Kadangi naudojami duomenys
yra skelbiami viesSai, todél, VDAl nuomone, juridinio asmens duomeny atskleidimas néra laikomas
ADSP.

ATVEJAI, KAl GAUTA PRIEIGA PRIE DUOMENY, KURIY TVARKYMUI NERA TAIKOMAS
BDAR

Pasitaiko atvejy, kai duomeny valdytojas praneSa VDAI apie jvykusj ADSP, kurio metu yra neteisétai
gaunama prieiga prie duomeny, kuriy tvarkymui néra taikomas BDAR, pavyzdzZiui, ADSP susijes su
statistiniais duomenimis, anonimine informacija (BDAR konstatuojamosios dalies 26 punktas), mirusiy
asmeny asmens duomenimis (BDAR konstatuojamosios dalies 27 punktas) ar duomenimis, kuriuos
tvarko fizinis asmuo, uzsiimdamas iSimtinai asmenine ar namy tkio veikla (BDAR konstatuojamosios
dalies 18 punktas). Atsizvelgiant j tai, tokie incidentai néra laikomi ADSP.

3 pavyzdys

JsilauZus j duomeny saugykla, kuriame saugomi tik statistiniai duomenys, buvo uzsifruoti ne tik visi
serveryje buve statistiniai duomenys, bet ir jy atsarginés kopijos. Siuo incidentu buvo apribotas
prieinamumas prie duomeny ir pazeistas jy konfidencialumas. Atsizvelgiant j tai, kad serveryje nebuvo
laikomi asmens duomenys, o tik statistiniai duomenys, Sis incidentas néra laikomas ADSP.



4 pavyzdys
Jmonés darbuotojas perZiliréjo mirusio asmens duomenis. AtsiZvelgiant j tai, kad darbuotojas
perziaréjo duomenis, kuriy tvarkymui néra taikomas BDAR, toks incidentas néra laikomas ADSP.

ATVEJAI, KAl SIUNCIAMI PRANESIMAI SUBJEKTAMS BE LEIDIMO

VDAI gauna praneSimus apie jvykusius incidentus, kai netinkamiems gavéjams buvo iSsiysti pranesimai
be asmens duomeny. Jei Siuose praneSimuose néra asmens duomeny, tokie incidentai néra laikomi
ADSP, todél BDAR netaikomas. Papildomai atkreiptinas démesys, kad duomeny valdytojas, atlikdamas
pavojaus fiziniy asmeny teiséms ir laisvéms vertinima, turi vertinti ne tik siysto pranesimo turinj, bet ir
tai, ar néra matomi laisko gavéjy adresai kitiems gavéjams.

5 pavyzdys

Duomeny valdytojas be duomeny subjekty sutikimo dél Zmogiskosios klaidos iSsiunté daugiau kaip
20 000 el. laisky, kuriuose sitlo sudaryti sutartis. Buvo nustatyta, kad iSsiystuose el. laiSkuose nebuvo
nurodyta asmens duomeny, gavéjy el. pasto adresai nebuvo matomi kitiems gavéjams, o siunciami
praneSimai buvo bendro pobudzio. Toks atvejis nebus laikomas ADSP.

ATVEJAI, KAl PRANESAMA DEL LAIKU NEATNAUJINAMOS INFORMACIJOS
INFORMACINEJE SISTEMOJE

Praktikoje taip pat pasitaiko situacijy, kai VDAI teikiami pranesimai apie tai, kad duomeny valdytojy
informacinése sistemose nebuvo laiku atnaujinti pasikeite asmens duomenys, pavyzdziui, neatnaujinta
informacija apie asmeny skolos sumokéjimg ar pan., todél asmenys patiria nepatogumy negalédami
tinkamai naudotis tam tikromis paslaugomis. Pastebétina, kad aptariamas atvejis néra susijes su
asmens duomeny saugumo uztikrinimu, nes asmens duomenys nebuvo sunaikinti, nepagrjstai pakeisti,
be leidimo atskleisti tretiesiems asmenims (pavyzdziui, prie jy nebuvo suteikta prieiga nejgaliotiems
asmenims). Taigi, atsiZzvelgiant j ADSP sgvoka, tokie atvejai néra laikomi ADSP ir apie juos VDAI pranesti
nereikia, ta¢iau duomeny valdytojas turéty imtis veiksmy tinkamam asmens duomeny tvarkymui
(asmens duomeny tikslumui) uztikrinti.

6 pavyzdys

Bendrovéje atliekant duomeny bazés programavimo darbus, buvo pakeistas informacijos automatinio
atnaujinimo intervalas, dél to duomeny bazéje duomenys atsinaujindavo kartg per ménesj. Apie Sig
programavimo klaidg Bendrové suzinojo tik gavusi pranesimg is kliento ir atlikusi tyrimg. Dél tokios
klaidos klientai negaléjo tinkamai naudotis paslaugomis, kadangi duomeny bazés informacija nebuvo
nedelsiant atnaujinama. Nors duomeny automatinio atnaujinimo intervalas buvo ilgesnis nei pries tai
buves, o klientams kilo nepatogumy naudojantis paslaugomis, taciau tai néra laikoma ADSP, kadangi
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nejvesti duomenys néra sunaikinti, prarasti, pakeisti, be leidimo atskleisti, taip pat néra be leidimo
gauta prieiga prie jy.

ATVEJAI, KAl DUOMENY VALDYTOJAS ISSIUNCIA PRANESIMUS SU ASMENS
DUOMENIMIS DUOMENY SUBJEKTO NETEISINGAI NURODYTAIS KONTAKTAIS

VDAI neretai sulaukia pranesSimy apie atskleistus asmens duomenis asmenims, neturintiems teisés su
jais susipazinti, tokiais atvejais, kai kontaktinius duomenis, kuriais buvo iSsiysta informacija su asmens
duomenimis, nurodo pats duomeny subjektas, t. y. pats asmuo nurodé ne jam priklausantj elektroninio
pasto adresg. AtsiZvelgiant j tai, kad duomeny valdytojas siysdamas pranesSimus nesuklydo
nurodydamas adresato kontaktus ir jam nebuvo Zinoma, kad duomeny subjekto kontaktai yra pasikeite
ar jam nepriklauso (t. y. duomeny subjektas neatnaujino savo kontaktiniy duomeny ar pats suklydo
juos nurodydamas), toks incidentas néra laikomas ADSP ir pranesti VDAI apie jj nereikia.

7 pavyzdys

Asmuo , A” kreipési j jstaigg dél j jo el. pasto déZute gauty procesiniy dokumenty su kito asmens , B
(kuriam skirti minéti dokumentai) asmens duomenimis. Jstaigai atlikus tyrimg, nustatyta, kad
procesiniai dokumentai buvo siunc¢iami automatiniu bidu naudojant kontaktinius duomenis, kuriuos j
duomeny baze suveda patys duomeny subjektai. Siuo atveju, asmuo ,B“ suvedé ne savo el. pasto
adresg, o asmens ,A“, kuris ir gavo asmeniui ,,B“ siystus procesinius dokumentus.

8 pavyzdys

Duomeny valdytojas gavo el. laiskg, kuriame nurodyta, kad laisSko siuntéjas negavo Seimos kortelés ir
mano, kad jg galimai atsiémé kitas asmuo. Duomeny valdytojas atliko tyrima ir nustaté, kad Seimos
kortelé buvo siun¢iama pastu ir atiduota asmeniui, kuris pasto darbuotojui pateiké gautg SMS
pranesima apie jam siunc¢iama siuntg. Pristatymo adresg ir kontaktinj telefono numerj konkreciu atveju
nurodé asmuo, kuris uzsaké Seimos kortele. Duomeny valdytojas nesuklydo nurodydamas adresg ir
kontaktinj telefono numerj siysdamas korespondencijg. Incidentas jvyko dél to, kad siuntg atsiémeé
kitas asmuo. Siuo atveju svarbu atkreipti démesj j pasto paslaugy teikimo taisykles, kuriose nustatyta,
kad pasto darbuotojas atiduoda paprastg siunta, jei jam pateikiamas siuntos gavimo pranesimas
(popierinis variantas ar trumpoji SMS Zinuté). Atsizvelgiant j tai, kad duomeny valdytojas nurodé
tinkama adresg bei kontaktinj numerj, o pasto darbuotojas atidavé siuntg laikydamasis pasto paslaugy
teikimo taisykliy, incidentas néra laikomas ADSP.

ATVEJAI, KAl NUSTATOMOS SAUGUMO SPRAGOS

Pasitaiko atvejy, kai duomeny valdytojas pats inicijuoja kibernetinio saugumo patikrinima ar atlieka
jsilauzimo testavima (angl. Penetration test) siekdamas nustatyti, ar egzistuoja tinklo, informaciniy
technologijy infrastruktdros ar kity jrenginiy ar aplikacijy spragos, kurios leisty tikriems programisiams
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jsibrauti j tinklg ar informacine sistema. Atlikus tokius patikrinimus yra nustatomi pazeidZziamumai, dél
kuriy gali kilti ADSP, taciau fakty, kad ADSP kilo, nebuvo nustatyta. Tokie atvejai néra laikomi ADSP, nes
poveikis asmens duomenims nebuvo padarytas (pavyzdziui, jie nebuvo sunaikinti, pakeisti ar kt.), taip
pat prie jy negavo prieigos tretieji asmenys. Taigi, vien tai, kad duomeny valdytojas aptiko saugumo
spragas, nereiskia, kad jvyko ADSP, jei tokiomis spragomis nebuvo pasinaudota ir nebuvo paZeistas
asmens duomeny konfidencialumas, prieinamumas ar vientisumas.

9 pavyzdys

Duomeny valdytojo iniciatyva atliktas bendrovés naudojamy el. laisky siuntimo aplikacijos ir jos
serveriy kibernetinio saugumo patikrinimas, imituojant , Brute-force” ataka. Atliekant kibernetinio
saugumo serveriy patikrinimg, buvo nustatyta, kad pasinaudojus ,Brute-force” ataka yra gaunami
serverio, kuriame yra saugomi asmens duomenys, prisijungimai. Dél Sio pazeidziamumo gali kilti rizika,
kad piktavaliui gavus prisijungimus prie Sio serverio, gali blti paZeistas jame saugomy asmens
duomeny konfidencialumas, vientisumas ar prieinamumas. Papildomai pazymeétina, kad tokiais atvejais
duomeny valdytojas turi jvertinti, ar dél nustatyto pazeidziamumo nekilo ADSP (pavyzdZiui, jvertinus
zurnalinius jrasus nebuvo nustatytos neautorizuotos prieigos). Kadangi toks atvejis neturi ADSP
pozymiy, jis nelaikomas ADSP.

10 pavyzdys

Programisiui aptikus svetainés saugumo spragg, yra gaunama prieiga tik prie savo asmens duomeny
(negaunant prieigos prie kity duomeny subjekty asmens duomeny), apie rastg saugumo spragg jis
informavo bendrove, pateikdamas gautg prieigg prie savo asmens duomeny kaip jrodymus. Kadangi
aptikus saugumo spragg kity duomeny subjekty duomenys nebuvo sunaikinti, prarasti, pakeisti, be
leidimo atskleisti, taip pat nebuvo be leidimo gauta prieiga prie jy, toks atvejis néra laikomas ADSP.

ATVEJAI, KAl ASMENS DUOMENYS ATSKLEIDZIAMI DEL DUOMENY SUBJEKTO KALTES

Vis daZzniau pasitaiko atvejy, kai suk¢iams pasinaudojus duomeny viliojimo metodu (angl. ,,Phishing”)
ar kitais budais yra iSgaunami prisijungimo ar kiti duomeny subjekty duomenys, dél kuriy duomeny
subjektai gali patirti neigiamy pasekmiy, pavyzdziui, finansinius nuostoliy. VDAI sulaukia pranesimy dél
incidenty, kuriy metu tretiesiems asmenims pasinaudojus socialinés inZinerijos metodais paremtomis
atakomis ar pasinaudojus tinkamai nepasaugotais duomeny subjekty jrenginiais, duomeny subjektai
patiria finansiniy nuostoliy ar yra atskleidziami jy asmens duomenys, jskaitant ir prisijungimo
duomenis. Taciau tokie incidentai nebuty laikomi ADSP, nes pats asmuo atskleidZia ar tinkamai
neapsaugo savo duomeny, o duomeny valdytojo saugumo priemonés nebuvo pazeistos.

11 pavyzdys
Duomeny subjektui gavus el. laiskg su kenkéjiska nuoroda, kuria naudojantis piktavaliai siekia isvilioti
duomeny subjekto prisijungimus prie finansy jstaigoje turimos paskyros. Duomeny subjektui
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paspaudus kenkéjiskg nuorodg ir paciam suvedus reikalaujamus prisijungimo duomenis bei patvirtinus
mokéjima, pinigai buvo pervesti piktavaliams.

12 pavyzdys

Duomeny subjektui tinkamai neapsaugojus asmens duomeny, pavyzdZiui, asmuo prisijungimo
duomenis yra iSsaugojes narsyklése, asmens duomenys (jskaitant prisijungimo duomenys) perimami
piktavaliui jsilauzus j asmens jrenginius. Duomeny valdytojas, gaves informacijos, kad yra atskleisti
prisijungimo duomenys prie asmens paskyros svetainéje, operatyviai blokavo paskyrg ar inicijavo
privaloma prisijungimo duomeny keitimg. Duomeny valdytojo saugumo priemonés nebuvo pazeistos,
todeél tokie atvejai néra laikomi ADSP.

ATVEJAI, KAl DUOMENUY SUBJEKTY PRIEIGOMIS FAKTISKAI NEBUVO PASINAUDOTA

Pasitaiko atvejy, kad duomeny subjektai tuos pacius paskyry, kuriose yra saugomi asmens duomenys,
prisijungimy duomenis (prisijungimo vardas ir slaptazodis) naudoja skirtingoms paskyroms. Kai vienos
svetainés paskyros prisijungimai yra atskleidziami, piktavaliai, turédami atskleistus vienos svetainés
naudotojy prisijungimo duomenis, bando patikrinti, ar jmanoma turimais prisijungimais prisijungti prie
jvairiy paskyry (angl. , Credential-stuffing attack®). Siuo atveju duomeny valdytojui nustacius, kad yra
bandoma neautorizuotai prisijungti prie naudotojy paskyry, kyla pareiga nustatyti, ar piktavaliui
turimais prisijungimais pavyko faktisSkai pasinaudoti.

13 pavyzdys

Duomeny valdytojas, nustaté, kad programisiai, pasinaudodami programine jranga, kurios pagalba
buvo gauti patvirtinimai, kad turimi duomeny subjekty prisijungimai (prisijungimo vardas ir
slaptaZzodis) yra naudojami svetainéje. Duomeny valdytojas, jvertines turimus sistemos Zurnalinius
jradus, nustaté, kad prisijungta prie paskyros nebuvo. Siuo atveju programisiams pavyko suzinoti tik
tinkancius prisijungimus prie duomeny subjekty paskyry, tac¢iau pacia prieiga nepasinaudojo ir prie
jokiy duomeny valdytojo tvarkomy asmens duomeny neprig¢jo. Siuo atveju nebuvo sunaikinti, prarasti,
pakeisti, atskleisti, persiysti ar kitaip tvarkomi asmens duomenys (jskaitant gautos prieigos prie asmens
duomeny panaudojimg). Todél toks incidentas néra laikomas ADSP.

ATVEJAI, KAl YRA PAZEISTOS SAUGUMO PRIEMONES

VDAl sulaukia pranesimy apie ADSP, kuriy metu dél Zzmogiskosios klaidos ar kibernetinio incidento buvo
paZeistos saugumo priemoneés, uztikrinancios asmens duomeny apsaugg nuo neteisétos prieigos.
Atvejai, kai duomeny valdytojas ar duomeny tvarkytojas nustato, kad nors ir buvo pazeista viena ar
kelios saugumo priemonés, taciau likusios saugumo priemonés apsaugojo asmens duomenis nuo
neteisétos prieigos, néra laikomi ADSP ir VDAI apie juos pranesti nereikia.



14 pavyzdys

Duomeny tvarkytojas nustaté, kad duomeny valdytojo siunc¢iamas laiSkas yra atpléstas, taciau voko
viduje buvusi siunta buvo jdéta j kita uzklijuotg voka, kuris liko nepaZeistas. Siuo atveju nebuvo
atskleisti asmens duomenys, todél toks incidentas néra laikomas ADSP.




